PROTOCOLO DE USO DE LAS TIC EN EL COLEGIO SAN AGUSTIN DE
SEVILLA

(EXTRACTO DELR.L.S. A 15.03.2012)

1. - DEFINICIONES.

* Accesos autorizados: Autorizaciones o permisos otorgados a un usuario
para que pueda utilizar diversos recursos.

* Administrador del sistema: Usuario privilegiado del sistema informatico que
le permite cambiar configuraciones. Tiene la responsabilidad de ejecutar,
mantener, operar y asegurar el funcionamiento correcto de un sistema
informatico y / o red.

* Autenticacion: Procedimiento de comprobacién de la identidad de un
usuario. Garantiza que el usuario que accede a un sistema de_ordenador es
quien dice ser. En general, los sistemas de autenticacion estan basados en una
clave, codigo o contrasena privada y secreta puesta por’el propio usuario.

* Autenticador: Codigo de acceso, contrasena.

* Blog: Pagina web, generalmente de caracter-personal, con una estructura
cronoldgica que se actualiza regularmente .y que presenta informacion u
opiniones sobre temas diversos.

» Contrasena: Informacion de caracter confidencial, frecuentemente constituida
por una cadena de caracteres, que“se puede usar para autenticar un usuario.

* Copia de soporte: Copia de los datos de un fichero automatizado a un
soporte que permita suecuperacion. Se puede guardar en el mismo lugar en
el que se ha hecho la'copia.

» Copia de recuperacion: Copia de los datos de un fichero automatizado a un
soporte que_permita su recuperacion. La copia de recuperacion se debe
guardar fuera de los locales en los que esté el ordenador origen de la copia.

* Directorios de correo: Conjunto de direcciones electronicas, estructurado
para hacer busquedas. Es un concepto similar al de "guia telefonica", aplicado
a las direcciones electronicas.

* Dominio o Nombre de Dominio: Es un nombre registrado que identifica el
lugar de la red de una organizacion accesible por los usuarios de Internet. Por
ejemplo, <cipdi.com> es el nombre de dominio del Centro Integral de
Proteccion de la Informacion.
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* Driver: Es un controlador de dispositivo, llamado normalmente controlador
(en inglés, device driver) es un programa informatico que permite al sistema
operativo interactuar con un periférico. El programa interactia con un
dispositivo externo al aparato que contiene el sistema operativo. EI "driver"
contiene informacién especifica sobre el dispositivo y hace de mediador entre el
dispositivo y el sistema operativo.

* Firewall: Aplicacion de seguridad que regula y controla el acceso a los
sistemas conectados a Internet.

e HTML (HyperText Markup Language): Lenguaje de marcado de Hipertexto.
Es el lenguaje estandar para describir el contenido y la apariencia de las
paginas en Internet. Los navegadores interpretan este lenguaje para presentar
la informacioén al usuario.

« HTTP (Hipertexto Transfer Protocol): Protocolo de Transmisién Hipertexto.
Protocolo de comunicaciones utilizado por los programas clientes y servidores
de WWW para comunicarse entre si.

* Identificador: Simbolo, caracter o grupo de.caracteres, usado para designar
un elemento individual de los datos de un programa.

* Internet: Red digital de transmision<basada en el protocolo TCP / IP que
interconecta entre si redes de menor tamano, permitiendo la comunicacion
entre cualquier par de ordenadores conectados a estas redes subsidiarias.

* Nube: modelo que permite, de forma practica y desde cualquier ubicacion, el
acceso a una serie de recursos informaticos configurables compartidos (redes,
servidores, sistemasde almacenamiento, aplicaciones y servicios), que pueden
ser rapidamente dotados y puestos en funcionamiento con un minimo esfuerzo
de gestion e interaccion con el proveedor de servicios

* Nube publica: Es aquel tipo de cloud (nube) en el que la infraestructura y los
recursos:logicos estan bajo el control del proveedor de servicios que lo aloja,
opera y. gestiona, estando disponible para el publico en general.

* Nube privada: De uso exclusivo para una organizacion, se crea
generalmente con recursos propios de la empresa.

* Nube comunitaria: Una nube (cloud) comunitaria se da cuando dos o mas
organizaciones integran una comunidad que comparte intereses y comparten
los beneficios de una infraestructura "cloud" comun, que se gestiona por una de
ellas o por un tercero en su nombre.
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e Nube hibrida: La infraestructura es el resultado de la combinacién de varias
de las anteriores, incluyendo los medios para la conexion y la portabilidad de la
informacion entre las diferentes estructuras.

* IRC (Internet Relay Chat): Charla Interactiva en Internet. Protocolo para
conversaciones simultaneas que permite comunicarse entre si a varias
personas en tiempo real.

* Recurso: Cualquier parte que integra un sistema de informacion.

e Servidor Web: Es el programa que, utilizando el protocolo de
comunicaciones HTTP, es capaz de recibir peticiones de informacién de un
programa cliente (navegador), recuperar la informacion solicitada y enviarla al
programa cliente para que la pueda ver el usuario.

» Servidor Web seguro: Servidor Web que utiliza protocolos de seguridad
(SSL o SHTTP generalmente) cuando ejecuta transacciones. Un protocolo de
seguridad utiliza técnicas de cifrado y autenticacion como instrumento para
incrementar la confidencialidad y la fiabilidad de las transacciones.

* SHTTP (Secure HTTPS): Sistema encaminado a proporcionar transacciones
seguras dentro del entorno World Wide Web (www).

» Sistema de informacién: Conjunto de ficheros automatizados, programas,
soportes y equipos que se utilizan para registrar y tratar datos.

» Soporte: Objeto fisico Susceptible de ser tratado en un sistema de
informacion y sobre el.que se pueden grabar o recuperar datos. El soporte no
forma parte de la informacion. Asi, las fotografias son soportes que contienen
informacion sobre la imagen de las personas.

 Spam: Envio masivo de mensajes publicitarios que el destinatario no ha
pedido expresamente, utilizando el correo electronico. Quienes se dedican a
esta actividad reciben el nombre de "spammers".

 SSL (Secure Sockets Layer): El protocolo de seguridad mas usado en
Internet. Utiliza criptografia asimétrica para generar una clave de sesién con la
que se cifran las comunicaciones entre el cliente y el servidor. Proporciona
también servicios de autenticacion del servidor y, opcionalmente, del cliente.

* Transferencia de datos: el transporte de datos entre sistemas informaticos
por cualquier medio de transmisién, asi como el transporte de soportes de
datos por correo o por cualquier otro medio convencional.
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* Usuario: Sujeto o proceso autorizado para acceder a datos o recursos. A
efectos de la normativa sobre telecomunicaciones, la persona que utiliza un
servicio publico de telecomunicaciones con fines privados o comerciales,
aunque no sea él directamente quien haya contratado este servicio.

* Red publica de telecomunicaciones: Los sistemas de transmision y, cuando
proceda, los equipos de conmutacion y otros recursos que permiten la
transmision de sefales entre puntos de terminacion definidos por cable, por
medios radioeléctricos, por medios épticos o por medios electromagnéticos.

» Cifrado: Transformacion de un mensaje en otro, utilizando una clave para
impedir que el mensaje transformado pueda ser interpretado por aquellos que
no conocen la clave.

2. - GENERAL.

Se debe identificar a todas las personas que tengan permisos para acceder
al sistema de informacion del centro. Ademas de la identificacidn, es necesario
establecer un procedimiento de autenticacion. El identificador y el autenticador,
en conjunto, se llama contrasena.

El autenticador debe ser secreto e intransferible. Si el usuario detecta, o
sospecha, que alguien ‘puede conocer su autenticador, lo pondra en
conocimiento de la Direccion, mediante una comunicacidon de incidencia.

La informacion«es propiedad del colegio. Hay que hacer copias de
seguridad de toda'la informacion que hay en el centro. Las copias de seguridad
deben estar permanentemente a disposicion de la direccidn.

El sistema de informacion del centro sélo se puede usar para conseguir los
fines.expresamente autorizados por la direccion.

No esta permitido:

1. Compartir o facilitar la clave de acceso (password) a otra persona fisica o
juridica, incluido el personal del colegio, aunque tenga mas categoria
jerarquica. En caso de incumplimiento de esta prohibicion, el usuario es el
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responsable de los actos que haga la persona fisica o juridica que haya
simulado ser el titular de la contrasena.

2. Intentar distorsionar o falsear los registros LOG del sistema.

3. Intentar descifrar las claves, sistemas, o algoritmos de cifrado y cualquier
otro elemento de seguridad que intervenga en los procesos telematicos del
colegio.

4. Destruir, alterar, inutilizar o, de cualquier otra forma, dafar los datos,
programas o documentos electrénicos del colegio.

5. Obstaculizar voluntariamente el acceso de otros usuarios a la red.mediante
el consumo masivo de los recursos informaticos y telematicas; asi como
realizar acciones que dafien, interrumpan, o generen errores enlos sistemas.

6. Enviar mensajes de correo electronico de forma masiva o con fines
comerciales o publicitarias sin el consentimiento del destinatario (Spam).

7. Intentar leer, borrar, copiar o modificar los mensajes de correo electrénico o
archivos de otros usuarios.

8. Utilizar el sistema para intentar acceder a areas restringidas de los sistemas
informaticos del colegio.

9. Intentar aumentar el nivel de privilegios de un usuario del sistema, sin el
permiso expreso de la direccién.

10. Introducir voluntariamente",programas, virus, macros, applets, controles
ActiveX o cualquier otro dispositivo l6gico o secuencia de caracteres que
causen O sean susceptibles de causar cualquier tipo de alteracion en los
sistemas informaticos-del colegio sin el permiso de la direccion.

11. Introducir, descargar de Internet, reproducir, utilizar o distribuir programas
informaticos o.archivos que no estén autorizados expresamente por la direccion
del colegio.

12. Instalar copias ilegales de cualquier programa, incluidas las de los
estandarizados.

13. Borrar cualquiera de los programas instalados legalmente.

14. Utilizar los recursos telematicos del colegio para actividades que no se
encuentren directamente relacionadas con el puesto de trabajo del usuario.

15. Introducir, consultar o descargar contenidos obscenos, inmorales u
ofensivos y, en general, carentes de utilidad para alcanzar los objetivos del
colegio.
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16. Enviar o reenviar mensajes en cadena o de tipo piramidal sin permiso de la
direccion.

17. Utilizar informacion sobre personas fisicas o juridicas identificadas o
identificables en la red sin el permiso de la direccién.

18. Utilizar soportes de cualquier tipo, nubes, correos electrénicos, redes
sociales, chats, paginas de noticias, blogs y programas de descarga, sin
permiso de la direccion.

Deben bloquearse los cédigos de acceso de los usuarios cuando se acabe
la relacidon entre el usuario y el centro, o cuando se detecte que el usuario ha
hecho alguna de las actividades que no estan permitidas.

3. - RED INTERNA.

Solo se puede acceder a la red interna del centro con el identificador y el primer
autenticador asignado por la direccion del centro.

Se ha de bloquear el acceso al sistema cuando se termine de trabajar en red, o
durante periodos de inactividad superior a cinco minutos.

La primera vez que se conecte a‘la red, aparecera el mensaje (que se adjunta
como anexo |) que debera ser aceptado expresamente para poder validarse
como usuario del sistema.

En la red tiene que haber diferentes tipos de carpetas:

a) Carpetas' personales: son las que contienen informacion personal del
usuario y'solo pueden acceder a ellas las personas autorizadas por el propio
usuario titular de la carpeta.

b) Carpetas compartidas: Carpetas a las que pueden acceder personas con
los mismos privilegios para navegar dentro del sistema.

c) Carpetas publicas: Son carpetas de acceso libre a los usuarios de la red.

Es importante que se respete esta distribucion de carpetas para evitar el
acceso a informacion por parte de personas que no tienen permiso.

3.1. - Acceso a la red con los ordenadores del colegio.
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3.1.1. - Acceso del personal.

No se puede conectar ningun soporte (pendrive, portatil, etc.) sin el permiso
expreso de la direccion del centro.

3.1.2. - Acceso de los alumnos.

La exploracion del equipo y la navegacion por la red debe estar limitada, y sera
controlada por profesores.

Los alumnos solo pueden guardar los documentos en las carpetas autorizadas
por el profesor.

3.2. - Acceso a la red con ordenadores y aparatos propios.
3.2.1- Acceso del personal

Debe ser expresamente autorizado por la direccion del centro. El director del
centro sélo autorizara la conexion de aparatos a la red del centro cuando:

a) Esté justificada.

b) El usuario garantice por escrito que aplicara las medidas de seguridad
previstas en el Reglamento Interno de Seguridad.

3.2.2. - Acceso por parte de los alumnos.

Para poder dar acceso de les alumnos a la red, sus representantes legales
deben firmar el documento’(que se acompafia como anexo lll) de asuncién de
responsabilidad.

3.2.2.1. - Los aparatos son de los alumnos.

Debe ser expresamente autorizada por la direccion del colegio. El director del
colegio sdlo _autorizara la conexion de aparatos a la red del centro cuando:
a) Esté justificada.

b) El.usuario garantice que aplicara las medidas de seguridad descritas en el
Reglamento Interno de Seguridad.

En el aula, los ordenadores personales deben estar cerrados. El profesor
puede decidir el momento en que los alumnos estan autorizados a abrir o
cerrar el ordenador.

Dentro de las aulas, los ordenadores deben permanecer con la pantalla cerrada
hasta que el profesor permita el uso del ordenador.
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Cuando no se estén usando, los ordenadores se pueden guardar en las
taquillas personales. La taquilla para guardar el portatil debe disponer de una
llave de apertura propia. Los tutores y los coordinadores tendran a su
disposicion una copia de la llave de las taquillas de los alumnos, pero no la
utilizaran si no es estrictamente necesario y siempre que la direccion lo
permita.

Esta prohibido utilizar los ordenadores en el patio, los pasillos, el comedor y en
los espacios de recreo, sin una autorizacion expresa (por escrito) de un
profesor autorizado.

Sélo se pueden utilizar los ordenadores portatiles personales dentro del recinto
de la escuela para realizar tareas relacionadas con el centro.

Solo se pueden usar auriculares y "webcams" cuando el profesor autorizado lo
permita.

El alumno debe llevar la bateria cargada de casa y los portatiles deben estar
debidamente identificados con etiquetas con su nombre.

Cuando el ordenador u otro aparato que contenga informacion sea propiedad
exclusiva del alumno, el profesor no puede acceder a su contenido sin el
consentimiento expreso del alumno. Sin_embargo, si observa que el alumno
vulnera alguna de las normas establecidas’ en el reglamento del centro, puede
intervenir el ordenador, pidiéndole al alumno que lo cierre y que lo lleve a la
Direccion.

El director podra pedir al alumno que lo abra y lo entregue para comprobar lo
que sea necesario 0, en-“caso de que el alumno se niegue, requerir al
representante legal del“alumno para entregarle el aparato previa firma del
impreso asumiendo (la responsabilidad que el Director considere oportuno.

3.2.2.2. - Los aparatos estan dentro del programa educado 1 x 1

Se aplicara, la misma normativa descrita en el punto anterior. El sistema
sancionador varia en el sentido de que el coordinador de informatica puede
restaurar el sistema, si los profesores detectan que el alumno ha utilizado el
ordenador de manera antirreglamentaria.

3.2.2.3. - La conexion de teléfonos moviles.

Esta prohibida sin la autorizacion expresa de la direccidén del centro. Se pueden
intervenir de la manera descrita en el punto 3.2.2.1 de este protocolo.
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4. - PLATAFORMA.

Para acceder a la plataforma conviene usar protocolos de conexion seguros
HTTPS.

4.1. - Acceso del personal.

Se debe generar un usuario y una contrasefia con los permisos definidos porla
direccion del centro. Se puede enviar un archivo de paso al usuario pof.correo
electronico Este archivo de paso se puede utilizar como firma (identificacion
electronica). Este archivo de paso deberia caducar cada tres meses.

4.1.1. - Acceso desde la escuela.

El acceso se puede regular de la misma manera que el acceso a la red interna.

4.1.2. - Acceso desde fuera del colegio.

Cuando haya salido del centro, el usuario es el responsable de mantener la
seguridad del acceso. Por ello, es necesario que:

a) Tenga un antivirus actualizado.

b) Cierre las sesiones que no utiliza.

4.2. - Acceso de los alumnos y de las familias.

Se debe crear un usuario y una contrasefia por persona autorizada, no por
familia. El administrador de la plataforma tiene que configurar los accesos de
forma que cada progenitor tenga acceso a la informacién de su hijo, pero sélo
tenga acceso a la informacion propia, no a la del otro progenitor.

Una vez creado el acceso, el colegio debe notificar la contrasefia al usuario en
un _sobre cerrado. En el sobre se incluira la clausula que se acompafia como
anexo IV

5. - USO DE LOS SOPORTES.

5.1.- Soportes fisicos
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Sélo se pueden usar si esta expresamente permitido por la direccidén del centro.

Los soportes y documentos que contengan datos deberan permitir identificar el
tipo de informacion que contienen, deben ser inventariados y solo debe poder
acceder el personal autorizado para ello en el Reglamento Interno de
seguridad.

La salida de soportes y documentos que contengan datos, incluidos los
comprendidos y / 0 anejos a un correo electronico, fuera de los locales bajo el
control del responsable del fichero o tratamiento, debe ser autorizada por. la
direccion.

En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar
la sustraccion o pérdida de la informacién o el acceso indebido durante el
transporte. Hay que cifrar la informacién cuando el soporte contenga
informacion de los alumnos, o de las familias,.

Cuando haya que desechar cualquier documento o soperte que contenga datos
personales, hay que destruirlo o borrarlo adoptando. 'medidas dirigidas a evitar
la recuperacién posterior.

Se pueden identificar los soportes que' ‘contengan datos personales
especialmente sensibles utilizando sistemas”de etiquetado que dificulten la
identificacion para las personas que no tienen permiso de la Direccion para
acceder a la informacion que contienen.

5.2.- Soportes virtuales (nubes).
La direccion del centro puede permitir que se utilicen nubes si:

a) La empresa que gestiona la nube reune las garantias adecuadas segun la
normativa europea.. Conviene evitar el uso de las nubes publicas.

b) Controla la‘cuenta vinculada a la nube. La direccion del colegio tiene la
obligacion_de controlar toda la informacion que gestionan los usuarios del
sistema.”No es posible que alguien trate informacién del colegio, de los
alumnos; de profesores, familias o de otro tipo sin que el colegio tenga
conocimiento del contenido, un acceso sin limite y el poder de tratamiento y
gestion en régimen de responsable del fichero.

6. - LA WEB.

El centro debe controlar el contenido de la web. En la web se incluira el aviso
legal que se adjunta como anexo V.

10
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Solo se pueden publicar las fotos de las personas que hayan permitido
expresamente la publicaciéon de sus imagenes. El centro debe gestionar el
fichero Robinson en el que se jdebe dejar constancia de los datos y / o
informacion de las personas que han puesto objeciones al tratamiento de su
informacion y / o no han autorizado el uso de su imagen o de su voz.

7.-LOS BLOGS Y DEMAS HERRAMIENTAS DE PARTICIPACION.

Los bloques que impliquen directa o indirectamente la imagen, el nombre o,.de
cualquier modo, al centro o a las instituciones vinculadas, deben cumplir se
requisitos de consentimiento y permisos de la direccion del.’ centro.

Solo se podran alojar en dominios que sean seguros.

En el Centro debe haber un administrador de contenidos. Cuando se publique
una entrada que vaya contra el caracter propio del centro, .0 sea ofensiva para
alguien, se debe quitar sin mas requisito que la orden.de.la direccion.

Solo se podran registrar alumnos mayores de. 14 afos, o menores con el
compromiso de responsabilidad manifestada expresamente por su
representante legal.

8. - EL CORREO ELECTRONICO:
En el colegio solo se puede utilizar el correo electronico corporativo.

Los correos personales«oélo se podran utilizar en caso de emergencia o si se
tiene el permiso de ladireccion.

No se considera=privado ningun mensaje de correo electronico corporativo.
Todos los mensajes que entren, o salgan, por el dominio del colegio, se
considera correo del colegio. Se considera correo electronico tanto el interno,
entre terminales de la red corporativa, como el externo, dirigido o procedente
de otras.redes publicas o privadas, y, especialmente, de Internet.

El'Colegio puede revisar los mensajes de correo electronico de los usuarios de
la red corporativa sin avisar.

Se han de guardar copias de los correos electronicos que involucren entradas o
salidas de datos de la base de datos en directorios protegidos y con el control
del responsable del sistema.

Se deben mantener copias de los correos durante al menos un afio. También
se han de guardar durante un minimo de un afo, en directorios protegidos, una
copia de las bases de datos recibidos o transmitidos por sistemas de

11
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transferencia de base de datos, por red, dejando constancia en un registro, la
fecha y hora en que se hizo la operacion y el destino de la base de datos que
ha enviado o ha recibido.

Si se ha de enviar informacion por correo electronico o por sistemas de
transferencia de base de datos, por redes publicas, 0 que no estén protegidas,
se cifraran de forma que solo las puedan leer o interpretar los destinatarios.

12
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Anexo Il. - Clausula inicio de sesion.

Se esta conectando a la red del Colegio San Agustin. Por razones de seguridad le
recordamos que:

1. - El usuario que le han facilitado es personal e intransferible. Si cree que alguna
persona puede conocer su contrasena, dirijjase a csasevilla@csasevilla.org.

2. - Cuando inicie sesion, el sistema le pedira que cambie la contrasefa inicialmente
asignada. Introduzca la que desee pero recuerde que debe cumplir con los siguientes
requisitos:

a) Debe tener una longitud minima de 6 digitos.

b) Debe combinar nimeros y letras.

3. - Cada tres meses el sistema le pedira que cambie la contraseina.

4. - Esta prohibido guardar cualquier medio que le facilitamos para identificarse, y
autenticarse a ordenadores de uso compartido.

5. - Guarde todos los documentos a la carpeta del servidor. Es la Unica manera de
garantizar que podra recuperar la informacion en cualquier momento.

6. - Cierre su sesion.cuando no la utilice.

7. - No esta permitido acceder, descargar, y / o instalar, contenidos o programas no
autorizados por la direccidn. El uso de las redes sociales esta expresamente prohibido.
Si necesijta ‘acceder a contenidos no autorizados, pdéngase en contacto con la
Direccion del Colegio (csasevilla@csasevilla.org).

8. -.Os recordamos que por motivos de seguridad las sesiones informaticas pueden
sermonitorizadas

9. - Si tiene cualquier problema, o quiere aumentar sus privilegios asignados, contacte
con csasevilla@csasevilla.org

Aceptar y continuar
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PROTOCOLO DE USO DE LAS TIC EN EL COLEGIO SAN AGUSTIN DE
SEVILLA

(EXTRACTO DELR.L.S. A 15.03.2012)

Anexo Il. - Documento de entrega de aparatos intervenidos.

D s con DNI ..o, . padre,
madre o tutor del alumno ....... ..., requiere al Sr. Director para“que le
entregue .................. (El ordenador, tableta, movil,) ........... intervenido a su

............................ (hijo, hija, tutelado) y
MANIFIESTA:
1. - Que lo recibe cerrado y en perfecto estado de conservacion.
2. - Que a partir de ese momento, se hace responsable directo del uso que se haga
del aparato y de la informacion que contiene, dandose por enterado de la prohibicion

expresa de usarlo dentro del recinto o como medio para acceder al espacio virtual de
redes del colegio sin el expreso permiso poriescrito de la direccion.

Firmado el padre, la.madre o el tutor.
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PROTOCOLO DE USO DE LAS TIC EN EL COLEGIO SAN AGUSTIN DE
SEVILLA

(EXTRACTO DELR.L.S. A 15.03.2012)

Anexo lll. - Asuncién de responsabilidad.

ASUNCION DE RESPONSABILIDAD DE LOS PADRES POR EL USO DE LOS
APARATOS INFORMATICOS, DE LAS REDES Y DE LOS APARATOS
PERSONALES EN EL INTERIOR DEL COLEGIO .

D/D2. ., Padre / madre /tutor / .... /

de v e s (Nombre y apellldos deI alumno menor de edad), con

el DNIN°...... ... ......... ... ... ..., De manera voluntaria y espontaneamente,
DECLARO

I. - Conocer las normas de conducta obligatorias.del Reglamento Interno de Seguridad
del Colegio San Agustin, y, en especial,<las que regulan el uso de los aparatos
informaticos y de las redes.

Il. - Que se me ha notificado que a los alumnos les esta prohibido utilizar aparatos que
pueden grabar, sin el permiso expreso de la Direccidn del Colegio.

lll. - Que se me ha notificadoque el colegio permite que los alumnos puedan llevar un
teléfono siempre que esté.apagado, y que no esta permitido utilizar las aplicaciones de
reproduccion o grabacion,sin un permiso expreso o por escrito.

IV. - Que el uso de los/codigos o claves de acceso a las redes privadas del Colegio, a
los servicios digitales, y a las plataformas, estd sometido a las condiciones que
constan en el-Reglamento Interno de Seguridad, cuyo contenido, doy por reproducido
en la parte'necesaria que esta a mi disposicion en secretaria del colegio.

V. - Que en la representacion que ostento de .. e e e ., Conozco
y reconozco la responsabilidad y consecuencias que pueden derlvarse del uso
antirreglamentario que mi hijo / a haga de los aparatos informaticos, de las redes y los
servicios digitales del colegio durante el tiempo que permanezca matriculado.

Para que conste a todos los efectos legales, el firmo.

en ............a... .. de ...............de ..o
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PROTOCOLO DE USO DE LAS TIC EN EL COLEGIO SAN AGUSTIN DE
SEVILLA

(EXTRACTO DELR.L.S. A 15.03.2012)

Padre, madre o tutor

Anexo IV. - Clausula adjunta a la comunicaciéon de contraseia provisional (la
primera).

1 - Clausula inicio de sesion.

Os adjuntamos el nombre de usuario y la contrasefia para que pueda acceder a su
sesion de la plataforma. Por razones de seguridad le recordamos-que:

a. - El nombre usuario que le han facilitado es personal ecintransferible. Si cree que
alguna persona puede conocer su contrasefia, puede cambiarla solicitando a la
secretaria del Centro nueva contrasefia.

b. - Una vez inicie sesion, conviene cambiar la contrasefia. Le recomendamos que
utilice una contrasefia de 6 digitos y una combinacion de numeros y letras. Hay que
cambiar la contrasefia periédicamente

c. - No conviene guardar el autenticador en el ordenador.
d. - Cierre su sesion cuando no la utilice.

e. - No esta permitido acceder, descargar, y / o instalar, contenidos o programas no
autorizados por la direccion del colegio. Si necesita acceder a contenidos no
autorizados, pongase en contacto con la direccion del colegio.

f. — Le recordamos que por motivos de seguridad las sesiones informaticas pueden ser
monitorizadas
g.- Si tiene cualquier problema, contacte con csasevilla@csasevilla.org.

Usuario:

Contrasena:
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PROTOCOLO DE USO DE LAS TIC EN EL COLEGIO SAN AGUSTIN DE
SEVILLA

(EXTRACTO DELR.L.S. A 15.03.2012)

Anexo V. - Aviso legal Web

1.- IDENTIFICACION DEL TITULAR DEL DOMINIO

De acuerdo con lo dispuesto en el articulo 10 de la Ley 34/2002, de A1 de julio, de
Servicios de la Sociedad de la Informacion y del Comercio” Electronico,
os informamos:

El titular de la web es el Colegio San Agustin, con domicilio en,C/ Salto de Alvarado,
36, con numero de CIF: R-4100194-B

2.- CORREO ELECTRONICO DE CONTACTO csasevilla@csasevilla.org

3.- DERECHO DE INFORMACION

Dando cumplimiento a lo dispuesto enel articulo 5 de la Ley Organica 15/1999 de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en adelante LOPD) le
informamos que los datos que nos facilite en los formularios que encontrara en la web
y los que nos envie a nuestra direccion de correo electrénico, se incorporaran, tal
como nos los ceda, a un<fichero inscrito en el Registro de Ficheros Privados de la
Agencia Espafiola de Proteccion de datos. El responsable del fichero es el colegio San
Agustin.

Usaremos los datos para prestarle los servicios que nos demande y para enviar
informacién sobre nuestras actividades por correo electronico o direccion postal.

Os recordamos que tiene derecho a consultar, acceder, excluir, cancelar, rectificar y
oponerse a que sus datos se traten en los términos previstos en el ordenamiento y, en
especial a la LOPD y en la LSSI. Para ejercitar estos derechos puede dirigirse por
escrito a la direccion del Centro, contactar por teléfono al 954.514.166 o enviar un
correo electronico a la direccion csasevilla@csasevilla.org, con el texto
"PROTECCION DE DATOS" en el asunto

4. - CONSENTIMIENTO DEL USUARIO
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Se entendera que el usuario acepta las condiciones establecidas si pulsa el boton
'ACEPTAR' que se encuentra en todos los formularios de recogida de datos, o si envia
un mensaje con su pretension por correo electrénico.

Los datos personales se guardan en la base de datos referenciada, y el colegio San
Agustin garantiza las medidas técnicas y organizativas para preservar la integridad y
seguridad de la informacion que trata.

5. - SEGURIDAD

El fichero estd dotado del preceptivo documento de seguridad y posee todos los
medios técnicos a su alcance para evitar la pérdida, mal uso, alteracién, acceso no
autorizado y robo de los datos que nos facilite.

El tratamiento de los datos personales esta ajustado a la normativacestablecida en la
Ley Organica 15/1999, 13 de diciembre, de Proteccién de Datos de<Caracter Personal
(BOE 14/12/1999) y en normativa que la desarrolla.

6. - NORMAS DE USO DEL PORTAL

Quien acceda y utilice este sitio web, tendra la consideracion de usuario. El usuario
por el solo hecho de serlo, acepta todas las siguientes condiciones de uso.

6.1. —- GENERICAS

Queda prohibida la publicacion en esta web, en nuestros blogs, y demas herramientas
de participacion de contenidosque atenten contra los siguientes principios:

a. La salvaguarda del orden publico, la investigacion penal, seguridad publica y
defensa nacional,

b. La proteccién de la salud publica o de las personas fisicas que tengan la condicion
de consumidores © usuarios,

c. El respeto a'la dignidad de la persona y al principio de no discriminacion por motivos
de raza, sexo, opinion, nacionalidad, discapacidad o cualquier otra circunstancia
personal o social, y

d. La proteccion de la juventud y la infancia.
e. El respeto a la autonomia de la voluntad del afectado
f. El respeto a la propiedad intelectual de lo publicado

d. En general, el respeto a la legalidad vigente

6.2. — PARTICULARES
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El usuario asume la responsabilidad del uso del portal. Esta responsabilidad se
extiende al registro que fuese necesario para acceder a determinados servicios o
contenidos. El usuario sera responsable de aportar informacién veraz y licita en el
proceso de registro.

El usuario se compromete a hacer un uso adecuado de los contenidos y servicios que
el colegio San Agustin ofrece a través de sus websites y herramientas de
participacion; con caracter enunciativo pero no limitativo, también se compromete a no
utilizarlas para:

a. Provocar dafos en los sistemas fisicos y légicos del colegio San Agustin, dessus
proveedores o de terceras personas, introducir o difundir en la red virus informaticos o
cualesquiera otros sistemas fisicos o l6gicos que sean susceptibles de provocar los
dafos anteriormente mencionados.

b. Intentar acceder y, en su caso, utilizar las cuentas de correo’electronico de otros
usuarios y modificar o manipular sus mensajes.

El colegio San Agustin se reserva el derecho a retirar todos los comentarios y
aportaciones que vulneren el respeto a la dignidad.de la persona, que sean
discriminatorios, xenéfobos, racistas, pornograficos, que atenten contra la juventud o la
infancia, el orden o la seguridad publica o que , a su juicio, no resultaran adecuados
para su publicacion.

En cualquier caso, el colegio San Agustin no sera responsable de las opiniones
vertidas por los usuarios a través de los foros, chats, u otras herramientas de
participacion.

6.3. - USO DE CONTRASENAS.

Para acceder a determinados contenidos hay que introducir un codigo de usuario y
una contrasefa. Si no dispone de una, puede pedirla a csasevilla@csasevilla.org.

Os informamos.que‘las contrasefias son personales e intransferibles. El usuario es el
unico responsable de las consecuencias que puedan derivarse del uso de su
contrasefia.

Para < cualquier incidencia con las contrasefias pueden contactar con
csasevilla@csasevilla.org.

7. - PROPIEDAD INTELECTUAL E INDUSTRIAL

El Colegio San Agustin es titular de todos los derechos de propiedad intelectual e
industrial de sus paginas web, como también lo es de todo su contenido, por lo que
toda reproduccion, distribuciéon y comunicacion publica total o parcial de su contenido
gueda expresamente prohibida sin el autorizacion expresa de la direccion del Centro.
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8. — RESPONSABILIDAD

El colegio San Agustin no se hace responsable de los dafios y perjuicios que se
puedan derivar de interferencias o averias telefénicas, desconexiones en el sistema
electronico, presencia de virus informaticos, programas maliciosos o cualquier otro
factor ajeno a su control. Tampoco sera responsable de los contenidos o sistemas de
terceros conectados con el dominio del colegio San Agustin a través de enlaces.

El colegio San Agustin se reserva el ejercicio de las acciones legales, que
correspondan contra los que vulneren estas condiciones.

9. - MODIFICACIONES DE LAS PRESENTES CONDICIONES Y VIGENCIA

El colegio San Agustin puede modificar estas condiciones en cualquier momento, sin
previo aviso, publicando sus modificaciones tal como aparecen.

10. - LEGISLACION APLICABLE Y JURISDICCION

La relacion entre el colegio San Agustin y el usuario se regira por la normativa
espafola vigente y cualquier controversia se'sometera a los Juzgados y Tribunales de
la ciudad de Sevilla.
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